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Vertrag zur Auftragsverarbeitung gemaB Art. 28 DS-GVO

Vereinbarung

zwischen dem/der

- Verantwortlicher - nachstehend Auftraggeber genannt -
und der
Tralios IT GmbH, Douglasstr. 24-26, 76133 Karlsruhe

- Auftragsverarbeiter - nachstehend Auftragnehmer genannt
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Gegenstand und Dauer des Auftrags bestimmen sich vollumfanglich nach den im jeweiligen Vertragsverhaltnis
gemachten Angaben. Der Auftragnehmer verarbeitet dabei personenbezogene Daten fiir den Auftraggeber i.S.v.

Art. 4 Nr. 2 und Art. 28 DS-GVO auf Grundlage dieses Auftrags.

(1) Art und Zweck der vorgesehenen Verarbeitung von Daten

Der Auftragnehmer erbringt Leistungen zur Zugénglichmachung von Inhalten tber das Internet. Der Umfang, die
Art und der Zweck einer etwaigen Erhebung, Verarbeitung oder Nutzung personenbezogener Daten ergibt sich

aus dem Vertragsinhalt der in Ziffer 1 beschriebenen Vertragsverhaltnisses.

Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschlieBlich in einem Mitgliedsstaat der
Europaischen Union oder in einem anderen Vertragsstaat des Abkommens Uber den Europaischen Wirtschafts-
raum statt. Jede Verlagerung in ein Drittland bedarf der vorherigen Zustimmung des Auftraggebers und darf nur

erfolgen, wenn die besonderen Voraussetzungen der Artt. 44 ff. DS-GVO erfiillt sind.
(2) Art der Daten

Gegenstand der Verarbeitung personenbezogener Daten sind folgende Datenarten/-kategorien:

Personenstammdaten

Kommunikationsdaten (z.B. Telefon, E-Mail)

Vertragsstammdaten (Vertragsbeziehung, Produkt- bzw. Vertragsinteresse)

Kundenhistorie

Vertragsabrechnungs- und Zahlungsdaten
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(3) Kategorien betroffener Personen

Die Kategorien der durch die Verarbeitung betroffenen Personen umfassen:

Kunden

Interessenten

e Abonnenten

Beschaftigte

e Lieferanten

Ansprechpartner

(1) Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe dargelegten und erforderlichen
technischen und organisatorischen MaBnahmen vor Beginn der Verarbeitung, insbesondere hinsichtlich der kon-
kreten Auftragsdurchfiihrung zu dokumentieren und dem Auftraggeber zur Priifung zu Gbergeben. Bei Akzeptanz
durch den Auftraggeber werden die dokumentierten MaBnahmen Grundlage des Auftrags. Soweit die Priifung/ein

Audit des Auftraggebers einen Anpassungsbedarf ergibt, ist dieser einvernehmlich umzusetzen.

(2) Der Auftragnehmer hat die Sicherheit gem. Artt. 28 Abs. 3 lit. ¢, 32 DS-GVO insbesondere in Verbindung
mit Art. 5 Abs. 1, Abs. 2 DS-GVO herzustellen. Insgesamt handelt es sich bei den zu treffenden MaBnahmen
um MaBnahmen der Datensicherheit und zur Gewahrleistung eines dem Risiko angemessenen Schutzniveaus
hinsichtlich der Vertraulichkeit, der Integritét, der Verfligbarkeit sowie der Belastbarkeit der Systeme. Dabei sind
der Stand der Technik, die Implementierungskosten und die Art, der Umfang und die Zwecke der Verarbeitung
sowie die unterschiedliche Eintrittswahrscheinlichkeit und Schwere des Risikos fir die Rechte und Freiheiten

natirlicher Personen im Sinne von Art. 32 Abs. 1 DS-GVO zu berlcksichtigen [Einzelheiten in Anlage 1].

(3) Die technischen und organisatorischen MaBBnahmen unterliegen dem technischen Fortschritt und der Weiter-

entwicklung. Insoweit ist es dem Auftragnehmer gestattet, alternative adaquate MaBnahmen umzusetzen. Dabei
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darf das Sicherheitsniveau der festgelegten MaBnahmen nicht unterschritten werden. Wesentliche Anderungen

sind zu dokumentieren.

(1) Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht eigenméachtig sondern nur nach
dokumentierter Weisung des Auftraggebers berichtigen, I6schen oder deren Verarbeitung einschranken. Soweit
eine betroffene Person sich diesbezlglich unmittelbar an den Auftragnehmer wendet, wird der Auftragnehmer

dieses Ersuchen unverziglich an den Auftraggeber weiterleiten.

(2) Soweit vom Leistungsumfang umfasst, sind Léschkonzept, Recht auf Vergessenwerden, Berichtigung, Daten-
portabilitdt und Auskunft nach dokumentierter Weisung des Auftraggebers unmittelbar durch den Auftragnehmer

sicherzustellen.

Der Auftragnehmer hat zusétzlich zu der Einhaltung der Regelungen dieses Auftrags gesetzliche Pflichten geman

Artt. 28 bis 33 DS-GVO; insofern gewahrleistet er insbesondere die Einhaltung folgender Vorgaben:

a) Der Auftragnehmer ist nicht zur Bestellung eines Datenschutzbeauftragten verpflichtet. Als Ansprechpart-
ner beim Auftragnehmer wird Herr Dominik Vallendor, Geschéftsfiihrer, Telefon 0721-94269660, E-Mail: vallen-

dor@tralios.de benannt.

b) Die Wahrung der Vertraulichkeit geman Artt. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4 DS-GVO. Der Auftragnehmer
setzt bei der Durchfihrung der Arbeiten nur Beschéftigte ein, die auf die Vertraulichkeit verpflichtet und zuvor
mit den flr sie relevanten Bestimmungen zum Datenschutz vertraut gemacht wurden. Der Auftragnehmer und
jede dem Auftragnehmer unterstellte Person, die Zugang zu personenbezogenen Daten hat, dirfen diese Daten
ausschlieBlich entsprechend der Weisung des Auftraggebers verarbeiten einschlieBlich der in diesem Vertrag

eingeraumten Befugnisse, es sei denn, dass sie gesetzlich zur Verarbeitung verpflichtet sind.
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c¢) Die Umsetzung und Einhaltung aller fir diesen Auftrag erforderlichen technischen und organisatorischen Maf3-

nahmen geman Artt. 28 Abs. 3 S. 2 lit. ¢, 32 DS-GVO [Einzelheiten in Anlage 1].

d) Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der Aufsichtsbehdrde bei der Erflllung ihrer

Aufgaben zusammen.

e) Die unverzigliche Information des Auftraggebers Uber Kontrollhandlungen und MaBnahmen der Aufsichtsbe-
horde, soweit sie sich auf diesen Auftrag beziehen. Dies gilt auch, soweit eine zustédndige Behérde im Rahmen
eines Ordnungswidrigkeits- oder Strafverfahrens in Bezug auf die Verarbeitung personenbezogener Daten bei

der Auftragsverarbeitung beim Auftragnehmer ermittelt.

f) Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehdrde, einem Ordnungswidrigkeits- oder
Strafverfahren, dem Haftungsanspruch einer betroffenen Person oder eines Dritten oder einem anderen An-
spruch im Zusammenhang mit der Auftragsverarbeitung beim Auftragnehmer ausgesetzt ist, hat ihn der Auftrag-

nehmer nach besten Kraften zu unterstitzen.

g) Der Auftragnehmer kontrolliert regelmaBig die internen Prozesse sowie die technischen und organisatorischen
MaBnahmen, um zu gewahrleisten, dass die Verarbeitung in seinem Verantwortungsbereich im Einklang mit
den Anforderungen des geltenden Datenschutzrechts erfolgt und der Schutz der Rechte der betroffenen Person

gewabhrleistet wird.

h) Nachweisbarkeit der getroffenen technischen und organisatorischen MaBnahmen gegeniiber dem Auftragge-

ber im Rahmen seiner Kontrollbefugnisse nach Ziffer 7 dieses Vertrages.

(1) Als Unterauftragsverhéltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu verstehen, die sich
unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht hierzu gehdren Nebenleistungen, die der Auf-
tragnehmer z.B. als Telekommunikationsleistungen, Post-/Transportdienstleistungen, Wartung und Benutzerser-
vice oder die Entsorgung von Datentrdgern sowie sonstige MaBnahmen zur Sicherstellung der Vertraulichkeit,
Verflgbarkeit, Integritat und Belastbarkeit der Hard- und Software von Datenverarbeitungsanlagen in Anspruch

nimmt. Der Auftragnehmer ist jedoch verpflichtet, zur Gewahrleistung des Datenschutzes und der Datensicher-
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heit der Daten des Auftraggebers auch bei ausgelagerten Nebenleistungen angemessene und gesetzeskonforme

vertragliche Vereinbarungen sowie KontrollmaBnahmen zu ergreifen.

(2) Der Auftragnehmer darf Unterauftragnehmer (weitere Auftragsverarbeiter) nur nach vorheriger ausdricklicher

schriftlicher bzw. dokumentierter Zustimmung des Auftraggebers beauftragen.

a) Der Auftraggeber stimmt der Beauftragung der nachfolgenden Unterauftragnehmer zu unter der Bedingung

einer vertraglichen Vereinbarung nach MaBgabe des Art. 28 Abs. 2-4 DS-GVO:

TelemaxX Telekommunikation GmbH, Amalienbadstraf3e 41, 76227 Karlsruhe, Rechenzentrum

23media GmbH, Johann-Krane-Weg 18, 48149 Minster, Rechenzentrum

Hetzner Online GmbH, Industriestr. 25, 91710 Gunzenhausen, Rechenzentrum

SpamExperts BV, Rokin 113-115, 1012 KP Amsterdam, Niederlande, E-Mail-Dienste

b) Die Auslagerung auf Unterauftragnehmer oder der Wechsel des bestehenden Unterauftragnehmers sind zu-

lassig, soweit:

e der Auftragnehmer eine solche Auslagerung auf Unterauftragnehmer dem Auftraggeber eine angemessene
Zeit vorab schriftlich oder in Textform anzeigt und

e der Auftraggeber nicht bis zum Zeitpunkt der Ubergabe der Daten gegeniiber dem Auftragnehmer schriftlich
oder in Textform Einspruch gegen die geplante Auslagerung erhebt und

e eine vertragliche Vereinbarung nach MafBgabe des Art. 28 Abs. 2-4 DS-GVO zugrunde gelegt wird.

(3) Die Weitergabe von personenbezogenen Daten des Auftraggebers an den Unterauftragnehmer und dessen

erstmaliges Tatigwerden sind erst mit Vorliegen aller Voraussetzungen flr eine Unterbeauftragung gestattet.

(4) Erbringt der Unterauftragnehmer die vereinbarte Leistung auBerhalb der EU/des EWR stellt der Auftrag-
nehmer die datenschutzrechtliche Zulassigkeit durch entsprechende MaBnahmen sicher. Gleiches gilt, wenn

Dienstleister im Sinne von Abs. 1 Satz 2 eingesetzt werden sollen.
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(5) Eine weitere Auslagerung durch den Unterauftragnehmer bedarf der ausdriicklichen Zustimmung des Haupt-
auftragnehmers (mind. Textform); sdmtliche vertraglichen Regelungen in der Vertragskette sind auch dem weite-

ren Unterauftragnehmer aufzuerlegen.

(1) Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer Uberpriifungen durchzufiihren oder
durch im Einzelfall zu benennende Prifer durchfiihren zu lassen. Er hat das Recht, sich durch Stichproben-
kontrollen, die in der Regel rechtzeitig anzumelden sind, von der Einhaltung dieser Vereinbarung durch den

Auftragnehmer in dessen Geschéftsbetrieb zu liberzeugen.

(2) Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der Pflichten des Auftrag-
nehmers nach Art. 28 DS-GVO U(berzeugen kann. Der Auftragnehmer verpflichtet sich, dem Auftraggeber auf
Anforderung die erforderlichen Auskiinfte zu erteilen und insbesondere die Umsetzung der technischen und or-

ganisatorischen MaBnahmen nachzuweisen.
(3) Der Nachweis solcher MaBBnahmen, die nicht nur den konkreten Auftrag betreffen, kann erfolgen durch
e die Einhaltung genehmigter Verhaltensregeln geman Art. 40 DS-GVO;

e die Zertifizierung nach einem genehmigten Zertifizierungsverfahren geman Art. 42 DS-GVO;

aktuelle Testate, Berichte oder Berichtsauszlige unabhangiger Instanzen (z.B. Wirtschaftsprifer, Revision, Da-

tenschutzbeauftragter, IT-Sicherheitsabteilung, Datenschutzauditoren, Qualitatsauditoren);

eine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit (z.B. nach BSI-Grundschutz).

(4) Fur die Ermdglichung von Kontrollen durch den Auftraggeber kann der Auftragnehmer einen Vergitungsan-

spruch geltend machen.
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(1) Der Auftragnehmer unterstltzt den Auftraggeber bei der Einhaltung der in den Artikeln 32 bis 36 der DS-GVO
genannten Pflichten zur Sicherheit personenbezogener Daten, Meldepflichten bei Datenpannen, Datenschutz-

Folgeabschatzungen und vorherige Konsultationen. Hierzu gehéren u.a.

a) die Sicherstellung eines angemessenen Schutzniveaus durch technische und organisatorische MaBnahmen,
die die Umstande und Zwecke der Verarbeitung sowie die prognostizierte Wahrscheinlichkeit und Schwere ei-
ner moéglichen Rechtsverletzung durch Sicherheitsliicken berlcksichtigen und eine sofortige Feststellung von

relevanten Verletzungsereignissen ermdglichen
b) die Verpflichtung, Verletzungen personenbezogener Daten unverziiglich an den Auftraggeber zu melden

c) die Verpflichtung, dem Auftraggeber im Rahmen seiner Informationspflicht gegentiber dem Betroffenen zu
unterstitzen und ihm in diesem Zusammenhang samtliche relevante Informationen unverziglich zur Verfiigung

zu stellen
d) die Unterstltzung des Auftraggebers fir dessen Datenschutz-Folgenabschatzung
e) die Unterstitzung des Auftraggebers im Rahmen vorheriger Konsultationen mit der Aufsichtsbehérde

(2) Fir Unterstitzungsleistungen, die nicht in der Leistungsbeschreibung enthalten oder nicht auf ein Fehlverhal-

ten des Auftragnehmers zuriickzufihren sind, kann der Auftragnehmer eine Vergitung beanspruchen.

(1) Mandliche Weisungen bestétigt der Auftraggeber unverziiglich (mind. Textform).

(2) Der Auftragnehmer hat den Auftraggeber unverziglich zu informieren, wenn er der Meinung ist, eine Weisung
verstof3e gegen Datenschutzvorschriften. Der Auftragnehmer ist berechtigt, die Durchfiihrung der entsprechen-

den Weisung solange auszusetzen, bis sie durch den Auftraggeber bestatigt oder gedndert wird.
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(1) Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt. Hiervon ausgenom-
men sind Sicherheitskopien, soweit sie zur Gewahrleistung einer ordnungsgemaBen Datenverarbeitung erfor-
derlich sind, sowie Daten, die im Hinblick auf die Einhaltung gesetzlicher Aufbewahrungspflichten erforderlich

sind.

(2) Nach Abschluss der vertraglich vereinbarten Arbeiten oder friiher nach Aufforderung durch den Auftraggeber
— spatestens mit Beendigung der Leistungsvereinbarung — hat der Auftragnehmer samtliche in seinen Besitz ge-
langten Unterlagen, erstellte Verarbeitungs- und Nutzungsergebnisse sowie Datenbestande, die im Zusammen-
hang mit dem Auftragsverhéltnis stehen, dem Auftraggeber auszuhandigen oder nach vorheriger Zustimmung
datenschutzgerecht zu vernichten. Gleiches gilt fiir Test- und Ausschussmaterial. Das Protokoll der Léschung ist

auf Anforderung vorzulegen.

(3) Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemafen Datenverarbeitung dienen, sind
durch den Auftragnehmer entsprechend der jeweiligen Aufbewahrungsfristen Uber das Vertragsende hinaus auf-

zubewahren. Er kann sie zu seiner Entlastung bei Vertragsende dem Auftraggeber (ibergeben.

Datum, Ort Datum, Ort

Auftraggeber Auftragnehmer
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Anlage — Technisch-organisatorische MaBnhahmen

1. Vertraulichkeit (Art. 32 Abs. 1 lit. b DS-GVO)

Zutrittskontrolle

e Ausgabe von Schliisseln an einen begrenzten Personenkreis
e Zugriff auf Server und Software wird einzeln und nur im benétigten Rahmen vergeben

e Zutrittsberechtigung zu Rechenzentren nur flir begrenzten Personenkreis

Zugangskontrolle

o Uberwachung der Systeme auf Auffalligkeiten zum Schutz vor Einbriichen (iber Datennetze
e Zugriffskontrolle mit Passwortschutz

e Vorgaben fUr sichere Kennwoérter

e Einsatz asymmetrischer Verschlliisselung (Public-Key-Verfahren)

e Remote-Zugriff nur lber verschlisselte Verbindung

e Automatische Sperre von Verbindungen bei Einbruchsversuchen iber Datennetze

Zugriffskontrolle

e Einsatz von Berechtigungskonzepten und bedarfsgerechte Zugriffsrechte
e Linux-Rechteverwaltung; Zugriff nur flr authorisierte und authentifizierte Benutzer

e Protokollierung von Zugriffen, sowohl lokal als auch auf externe Systeme
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Trennungskontrolle

e Mandaten/Reseller-fahiges Kundencenter
e Trennung von Kundendaten auf verschiedener Hardware oder in separaten Datenpartitionen (Linux LVM)

e Vollstdndige, hardwareunterstiitzte Virtualisierung mit Trennung flichtiger Daten (Sandboxing)

Pseudonymisierung (Art. 32 Abs. 1 lit. a DS-GVO; Art. 25 Abs. 1 DS-GVO)

e Anonymisierung von IP-Adressen in Logdateien

2. Integritat (Art. 32 Abs. 1 lit. b DS-GVO)

Weitergabekontrolle

e Einsatz von Virtual Private Networks (VPN)
e VerschlUsselte Datentibertragung von Backups

e Einsatz elektronischer Signaturen

Eingabekontrolle

e Protokollierung von Eingaben

e Nutzung von Versionsverwaltungssystemen

3. Verfugbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DS-GVO)

Verfluigbarkeitskontrolle

e RAID-Datenspiegelung
e Monitoring aller relevanter Server

e Tagliches, externes Backup mit Aufbewahrung mehrerer Backup-Sténde
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e Einsatz von Virenschutz-Software

Rasche Wiederherstellbarkeit (Art. 32 Abs. 1 lit. c DS-GVO);

e \orhalten von Ersatzhardware bzw. vertragliche Vereinbarungen mit Lieferanten zur schnellen Lieferung
e Dauerhaft verfligbare, externe Backups mit schnellem Zugriff

e Ausgearbeitete Disaster Recovery Plane

4. Verfahren zur regelmiBigen Uberpriifung, Bewertung und Evaluierung (Art. 32 Abs. 1
lit. d DS-GVO; Art. 25 Abs. 1 DS-GVO)

Protokollierung von sicherheitsrelevanten Vorgéngen

Einsatz von Vulnerability-Scannern

Simulation von Stérereignissen und Datenverlust

Leitlinie der Unternehmensleitung zur Verantwortung fir Datenschutz und Informationssicherheit

In regelméBigen Abstanden werden interne Audits und/oder Stichproben durchgefihrt
Datenschutzfreundliche Voreinstellungen werden bei Softwareentwicklungen berlcksichtigt (Art. 25 Abs. 2 DS-

GVO)

Auftragskontrolle

e Eindeutige Vertragsgestaltung

e Handeln ausschlieBlich im Rahmen und Umfang des Kundenauftrags

Strenge Auswahl unserer Dienstleister

Vorabiiberzeugungspflicht, Nachkontrollen

Verpflichtung aller Mitarbeiter auf Datenschutz und Vertraulichkeit
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